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SOLUCIONES DE FORMACION EN NUEVAS TECNOLOGIAS

TEMARIO DEL CURSO

Ethical Hacking — preparacion para el examen
CEH (v12)

40 horas

Hacker Etico, proporciona un conocimiento profundo de las fases del hacking ético, los diversos
vectores de ataque y las contramedidas preventivas.

A QUIEN VA DIRIGIDO

e Técnicos de seguridad informética que deseen certificarse para demostrar sus habilidades en hacking
ético.

» Nextraining cuenta con instructores certificados, cada uno en su area

EL CURSO INCLUYE

¢ Manuales digitales
* Diploma de asistencia
e Tramitacion de FUNDAE incluida

TEMARIO

MODULO O1. e Cubre los fundamentos de los temas clave en el mundo de la

Introduccion al hacking ético seguridad de la informacion, incluyendo los fundamentos del
hacking ético, los controles de seguridad de la informacion, las
leyes pertinentes y los procedimientos estandar.

MODULO 02. e Aprenda a utilizar las Ultimas técnicas y herramientas para

Huellas y reconocimiento llevar a cabo la deteccién de huellas y el reconocimiento, una
fase critica previa al ataque del proceso de hacking ético.

MODULO 03. e Cubra los fundamentos de los temas clave en el mundo de la

Escaneo de redes seguridad de la informacion, incluyendo los fundamentos del
hacking ético, los controles de seguridad de la informacion, las
leyes pertinentes y los procedimientos estandar.

MODULO 04. e Aprenda varias técnicas de enumeracién, como los exploits del

Enumeracion Border Gateway Protocol (BGP) y de Network File Sharing
(NFS), y las contramedidas asociadas.
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MODULO 05.

Analisis de vulnerabilidad

MODULO 06.
Hacking de sistemas

MODULO 07.
Amenazas de malware

MODULO 08.

Sniffing

MODULO 09.
Ingenieria social

MODULO 10.
Denegacion de servicio

MODULO 11.
Secuestro de sesion

MODULO 12.
Evadir IDS, Firewalls y
Honeypots

MODULO 13.
Hackear servidores web

nextraining.es

Aprenda a identificar las brechas de seguridad en la red, la
infraestructura de comunicaciones y los sistemas finales de
una organizacion objetivo.

Conozca las distintas metodologias de hacking de sistemas
-incluyendo la esteganografia, los ataques de esteganizacion y
la cobertura de pistas- utilizadas para descubrir las
vulnerabilidades del sistema y de la red.

Obtenga una introduccion a los diferentes tipos de malware,
como troyanos, virus y gusanos, asi como la auditoria del
sistema para los ataques de malware, el analisis de malware y
las contramedidas.

Conozca las técnicas de sniffing de paquetes y como utilizarlas
para descubrir las vulnerabilidades de la red, asi como las
contramedidas para defenderse de los ataques de sniffing.

Aprenda conceptos y técnicas de ingenieria social, incluyendo
cémo identificar intentos de robo, auditar vulnerabilidades a
nivel humano y sugerir contramedidas de ingenieria social.

Conozca las diferentes técnicas de ataque de denegacién de
servicio (DoS) y de denegacion de servicio distribuida (DDoS),
asi como las herramientas utilizadas para auditar un objetivo y
disefar contramedidas y protecciones de DoS y DDoS.

Comprender las diversas técnicas de secuestro de sesiones
utilizadas para descubrir las debilidades de la gestion de
sesiones a nivel de red, la autenticacion, la autorizacion y la
criptografia, asi como las contramedidas asociadas.

Conozca las técnicas de evasion de cortafuegos, sistemas de
deteccion de intrusos y honeypots; las herramientas utilizadas
para auditar el perimetro de una red en busca de debilidades;
y las contramedidas.

Aprenda sobre los ataques a servidores web, incluyendo una
metodologia de ataque completa utilizada para auditar las
vulnerabilidades en las infraestructuras de los servidores web
y las contramedidas.
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MODULO 14.
Hackear aplicaciones web

MODULO 15.
Inyeccién SQL

MODULO 16.
Hacking de redes
inalambricas

MODULO 17.
Hackear plataformas moviles

MODULO 18.
Hacking de loTy OT

MODULO 19.
Computacion en la nube

MODULO 20.
Criptografia

nextraining.es

Aprenda sobre los ataques a aplicaciones web, incluyendo una
metodologia completa de hackeo de aplicaciones web utilizada
para auditar las vulnerabilidades en las aplicaciones web y las
contramedidas.

Conozca las técnicas de ataque de inyeccion SQL, las
herramientas de deteccion de inyecciones y las contramedidas
para detectar y defenderse de los intentos de inyeccion SQL.

Conozca el cifrado inalambrico, las metodologias y
herramientas de pirateo inalambrico y las herramientas de
seguridad Wi-Fi.

Conozca los vectores de ataque de las plataformas moviles,
los exploits de vulnerabilidad de Android y las directrices y
herramientas de seguridad para moviles.

Conozca las técnicas de sniffing de paquetes y como utilizarlas
para descubrir las vulnerabilidades de la red, asi como las
contramedidas para defenderse de los ataques de sniffing.

Aprenda diferentes conceptos de computacion en la nube,
como las tecnologias de contenedores y la computacién sin
servidores, varias amenazas y ataques basados en la nube, y
técnicas y herramientas de seguridad en la nube.

En el Gltimo moédulo, aprenda sobre criptografia y cifrado,
infraestructura de clave publica, ataques de criptografia y
herramientas de criptoanalisis.
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