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SOLUCIONES DE FORMACION EN NUEVAS TECNOLOGIAS

TEMARIO DEL CURSO

Certified Information Privacy Professional
Europe (CIPP/E)

CIPP/E - IAPP - PREPARACION PARA LA CERTIFICACION

10 horas | Intermedio

Curso de preparacion para el examen CIPP/E de la IAPP, la certificacion de referencia en
proteccion de datos europea. Dirigido a delegados de proteccion de datos, abogados y
responsables de cumplimiento que trabajan con el RGPD. El 06 de octubre se realizara de 16.30 A
19.30

OBJETIVOS DEL CURSO

e Preparar al alumno para el examen CIPP/E conforme al Body of Knowledge de la IAPP version 1.3.3

e Comprender el origen y la evolucién del marco europeo de proteccion de datos y su légica juridica

< Dominar los conceptos nucleares del RGPD y su aplicacién préctica en organizaciones

e Adquirir criterio para determinar la base de licitud adecuada en cada tratamiento

* Manejar los mecanismos de transferencia internacional de datos y sus riesgos asociados

e Interpretar las obligaciones de responsabilidad proactiva del responsable, corresponsable y encargado

 ldentificar las autoridades competentes y el funcionamiento del mecanismo de autoridad principal

* Resolver los problemas de cumplimiento propios del entorno laboral, la vigilancia, el marketing y la
tecnologia

A QUIEN VA DIRIGIDO

» Delegados de proteccion de datos

» Abogados y asesores juridicos especializados en privacidad
* Responsables de cumplimiento normativo

e Consultores de proteccion de datos

* Responsables de seguridad de la informacion

* Auditores y responsables de gobierno del dato

* Candidatos al examen CIPP/E

EL CURSO INCLUYE

¢ Manuales digitales
* Diploma de asistencia
e Tramitacion de FUNDAE incluida

TEMARIO
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MODULO 01.
Introduccion a la proteccion
de datos europea

MODULO 02.
Ley y regulaciéon europea de
proteccion de datos

nextraining.es

Origen y contexto histérico de las leyes europeas de
proteccién de datos

Legislacion en materia de derechos humanos y primeras
normas de proteccion de datos: Directrices de la OCDE,
Tratado de Lisbhoa y Convenio 108, con sus actualizaciones
como el Convenio 108+

El desarrollo de un enfoque europeo armonizado y los retos de
su implantacion, incluido el Brexit

Funciones del Consejo de Europa, el Tribunal Europeo de
Derechos Humanos, el Parlamento Europeo, la Comision
Europea, el Consejo Europeo y el Tribunal de Justicia de la
Unién Europea

Legislacion previa: Convenio del Consejo de Europa de 1981,
Directiva 95/46/CE, Directiva 2002/58/CE de privacidad y
comunicaciones electrénicas y Directiva 2000/31/CE de
comercio electronico

Principios y objetivos del Reglamento General de Proteccion
de Datos (UE) 2016/679, de las Directivas NIS y NIS 2 y del
Reglamento Europeo de Inteligencia Artificial

Concepto de dato personal, dato sensible y categorias
especiales de datos personales

Datos seudonimizados y datos anénimos: diferencias y
consecuencias

Principios clave del tratamiento licito

Conceptos de responsable y encargado del tratamiento, con
las directrices y dictamenes del Comité Europeo de Proteccion
de Datos

Concepto de interesado

Medidas técnicas y organizativas apropiadas: cifrado,
controles de acceso y criterios de definicion

Requisitos de notificacién de brechas de seguridad y
obligaciones de comunicacién del riesgo

Principios de gestion responsable de proveedores
Requisitos para la comunicacion de datos personales a
terceros

Derecho de acceso, derecho de rectificacion y derecho de
supresién o derecho al olvido

Derechos de limitacién y oposicion

Concepto de consentimiento y derecho de retirada
Derechos relativos a las decisiones automatizadas y la
elaboracién de perfiles

Derecho a la portabilidad de los datos

Restricciones a los derechos de los interesados
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MODULO 03.
Tratamiento de datos en
Europa

MODULO 04.
Ambito y responsabilidad
proactiva

nextraining.es

Principios de licitud y lealtad, limitacion de la finalidad,
proporcionalidad, exactitud, limitacién del plazo de
conservacion e integridad y confidencialidad

Bases de licitud del tratamiento: consentimiento, necesidad
contractual, obligacion legal, intereses vitales, interés publico e
interés legitimo

Tratamiento de categorias especiales de datos personales
Principio de transparencia y obligaciones de informacion
Componentes clave de los avisos de privacidad y finalidad de
los avisos por capas

Fundamento de la prohibicion de transferencias
internacionales

Concepto de jurisdiccion con nivel adecuado de proteccion
Safe Harbor, Privacy Shield, las sentencias Schrems y el
Marco de Privacidad de Datos UE-EEUU

Clausulas Contractuales Tipo y Normas Corporativas
Vinculantes: contenido, finalidad y uso

Cadigos de conducta y mecanismos de certificacion
Excepciones y derogaciones aplicables a las transferencias
Evaluaciones de impacto de las transferencias

Establecimiento y no establecimiento en la Unién Europea
Ambito material del RGPD y exenciones aplicables
Obligaciones de responsabilidad proactiva del responsable, los
corresponsables y el encargado

Proteccion de datos desde el disefio y por defecto
Importancia de la documentacién y de la cooperacion con las
autoridades

Evaluaciones de impacto relativas a la proteccion de datos y
criterios para su realizacion

Designacion obligatoria del delegado de proteccion de datos
Papel de la auditoria en los programas de privacidad
Funciones y competencias del Comité Europeo de Proteccion
de Datos y del Supervisor Europeo de Proteccion de Datos
Funciones y competencias de las autoridades de control
Concepto de autoridad de control principal

Procedimientos ante infracciones del RGPD y régimen
sancionador

Condiciones para el ejercicio de acciones colectivas

Tipos e importes de la indemnizacion a los interesados
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MODULO 05.

Cumplimiento de la normativa
europea de proteccion de
datos
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Base juridica para el tratamiento de datos de empleados y
conservacion de expedientes de personal

Riesgos en el tratamiento de datos laborales

Monitorizacion en el puesto de trabajo y prevencion de fugas
de datos

Programas de dispositivo propio (BYOD): ventajas e
inconvenientes

Comités de empresa europeos y sistemas de denuncias
internas

Vigilancia realizada por autoridades publicas

Interceptacion de las comunicaciones

Videovigilancia, geolocalizacién y biometria o reconocimiento
facial

Tratamiento de datos personales con fines de marketing
Publicidad comportamental en linea

Cumplimiento en computacion en la nube

Cumplimiento en el uso de cookies web

Redes sociales y patrones oscuros

Marketing en buscadores

Cuestiones de cumplimiento y éticas de la inteligencia artificial
y el aprendizaje automatico
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