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SOLUCIONES DE FORMACION EN NUEVAS TECNOLOGIAS

TEMARIO DEL CURSO

Check Point Certified Troubleshooting Expert
(CCTE) R81.20

14 horas

El curso proporciona habilidades de troubleshooting avanzado para investigar y resolver problemas
complejos en entornos de seguridad Check Point.

A QUIEN VA DIRIGIDO

« Expertos en seguridad y resellers de Check Point que gestionan entornos de seguridad complejos
» Profesionales que preparan la certificacion Check Point Certified Troubleshooting Expert (CCTE)

EL CURSO INCLUYE

e Manuales digitales
» Diploma de asistencia
e Tramitacion de FUNDAE incluida

TEMARIO
MODULO O1. * Herramientas y técnicas de troubleshooting avanzado
Introduccion al  Interpretacion de datos de diagndstico con CPInfo
troubleshooting avanzado + Recopilacién y lectura de datos estadisticos con CPView
* Riesgos del troubleshooting avanzado
MODULO 02. e Uso de Logs y SmartEvent en troubleshooting
Troubleshooting avanzado « Sistema de indexacién de logs y problemas comunes
del Management Server ¢ Resolucion de problemas de indexacion en SmartLog y
SmartEvent
* Bases de datos del Management Server: operaciones y
resolucion de problemas
* Procesos de gestion y herramientas de diagnéstico del
Management Server
e Troubleshooting del API Server
MODULO 03. e Como el kernel gestiona el trafico
Troubleshooting avanzado + Debug del kernel de firewall
del Security Gateway + Resolucién de problemas de trafico y seguridad con
herramientas de debug
« Diagnostico de problemas de rendimiento del gateway
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MODULO 04. » Diagndstico de problemas de politicas de acceso
Troubleshooting avanzado de + Resolucién de problemas de HTTPS Inspection
Access Control » Troubleshooting de Application Control y URL Filtering
MODULO 0s. » Diagnéstico de problemas de autenticacion de usuarios
Troubleshooting avanzado de « Resolucion de problemas de Identity Collector y Active
Identity Awareness Directory

e Troubleshooting de Captive Portal

MODULO 06. » Diagndstico de problemas de IKE y negociacion VPN
Troubleshooting avanzado de + Resolucién de problemas de cifrado y descifrado de trafico
VPN site-to-site VPN

e Troubleshooting de VPN con terceros

MODULO 07. » Diagndstico de problemas de Remote Access VPN
Troubleshooting avanzado de  Resolucién de problemas de autenticacion de clientes VPN
VPN client-to-site + Troubleshooting de Mobile Access y SSL VPN
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