N EX’I‘?AINING nextraining.es

SOLUCIONES DE FORMACION EN NUEVAS TECNOLOGIAS

TEMARIO DEL CURSO

Fortinet FortiManager Administrator

Fortinet | FCP — Certificacion oficial

14 horas | Intermedio

Aprende a administrar de forma centralizada mdltiples firewalls FortiGate mediante FortiManager.
Dominaras la gestion de politicas, ADOM, objetos compartidos, plantillas de configuraciéon y
despliegues masivos para optimizar la administracién de infraestructuras de seguridad
empresariales.

OBJETIVOS DEL CURSO

< Al finalizar este curso seras capaz de:

e Comprender la arquitectura y el funcionamiento de FortiManager.

« Administrar multiples dispositivos FortiGate desde una plataforma centralizada.
e Creary gestionar ADOM para diferentes departamentos o clientes.

e Implementar politicas de seguridad mediante Policy Packages.

« Utilizar objetos compartidos y dinamicos.

e Automatizar despliegues mediante plantillas de aprovisionamiento.

e Gestionar el ciclo de vida del firmware de los dispositivos.

e Configurar alta disponibilidad (HA), copias de seguridad y recuperacion.

e Implementar un servidor local FortiGuard Distribution Server (FDS).

» Diagnosticar y resolver problemas de sincronizacion e instalacion de configuraciones

A QUIEN VA DIRIGIDO

e Administradores de redes

¢ Administradores de seguridad

* Ingenieros de ciberseguridad

» Consultores Fortinet

e Ingenieros de soporte técnico

e Arquitectos de redes

* Responsables de infraestructura IT

EL CURSO INCLUYE

» Profesor certificado

e Manuales digitales

« Laboratorios practicos

* Diploma de asistencia

e Preparacion para la certificacién oficial
e Aula virtual

e Tramitacion de FUNDAE incluida
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SOLUCIONES DE FORMACION EN NUEVAS TECNOLOGIAS

TEMARIO

MODULO 01.
Introduccion y configuracion
inicial

MODULO 02.
Administracion y gestion

MODULO 03.
Registro de dispositivos

MODULO 04.
Configuracion e instalacion

MODULO 05.
Politicas y objetos

MODULO 06.
Global ADOM Yy
administracion centralizada

MODULO 07.
Diagnadstico y resolucion de
problemas

MODULO 08.
Configuracion avanzada

nextraining.es

* Arquitectura de FortiManager
* Configuracion inicial

* Licenciamiento

* Conceptos fundamentales

* Gestion de administradores
* Workspace Mode

* Gestion de permisos

* Administracion del sistema

* Registro de dispositivos FortiGate
* Sincronizacién de configuraciones
* Gestion del historial de revisiones

* Plantillas de aprovisionamiento
* Cambios de configuracién

* Instalacion centralizada

* Automatizacion de despliegues

* Policy Packages

* Objetos compartidos

* Objetos dinamicos

* Gestion centralizada de politicas

* Administracién mediante ADOM
* Objetos globales

* Distribucion de politicas

* Gestion multicliente

* Herramientas de diagnostico
* Resolucién de incidencias

* Problemas de sincronizacion
* Problemas de instalacién

* Alta disponibilidad (HA)

* Copias de seguridad y recuperacion
* Gestion centralizada del firmware

* FortiGuard Distribution Server (FDS)
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