
nextraining.es

TEMARIO DEL CURSO

Fortinet FortiManager Administrator
Fortinet | FCP – Certificación oficial

14 horas | Intermedio

Aprende a administrar de forma centralizada múltiples firewalls FortiGate mediante FortiManager.

Dominarás la gestión de políticas, ADOM, objetos compartidos, plantillas de configuración y

despliegues masivos para optimizar la administración de infraestructuras de seguridad

empresariales.

OBJETIVOS DEL CURSO

• Al finalizar este curso serás capaz de:

• Comprender la arquitectura y el funcionamiento de FortiManager.

• Administrar múltiples dispositivos FortiGate desde una plataforma centralizada.

• Crear y gestionar ADOM para diferentes departamentos o clientes.

• Implementar políticas de seguridad mediante Policy Packages.

• Utilizar objetos compartidos y dinámicos.

• Automatizar despliegues mediante plantillas de aprovisionamiento.

• Gestionar el ciclo de vida del firmware de los dispositivos.

• Configurar alta disponibilidad (HA), copias de seguridad y recuperación.

• Implementar un servidor local FortiGuard Distribution Server (FDS).

• Diagnosticar y resolver problemas de sincronización e instalación de configuraciones

A QUIÉN VA DIRIGIDO

• Administradores de redes

• Administradores de seguridad

• Ingenieros de ciberseguridad

• Consultores Fortinet

• Ingenieros de soporte técnico

• Arquitectos de redes

• Responsables de infraestructura IT

EL CURSO INCLUYE

• Profesor certificado

• Manuales digitales

• Laboratorios prácticos

• Diploma de asistencia

• Preparación para la certificación oficial

• Aula virtual

• Tramitación de FUNDAE incluida
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TEMARIO

MÓDULO 01.

Introducción y configuración
inicial

• * Arquitectura de FortiManager

• * Configuración inicial

• * Licenciamiento

• * Conceptos fundamentales

MÓDULO 02.

Administración y gestión
• * Gestión de administradores

• * Workspace Mode

• * Gestión de permisos

• * Administración del sistema

MÓDULO 03.

Registro de dispositivos
• * Registro de dispositivos FortiGate

• * Sincronización de configuraciones

• * Gestión del historial de revisiones

MÓDULO 04.

Configuración e instalación
• * Plantillas de aprovisionamiento

• * Cambios de configuración

• * Instalación centralizada

• * Automatización de despliegues

MÓDULO 05.

Políticas y objetos
• * Policy Packages

• * Objetos compartidos

• * Objetos dinámicos

• * Gestión centralizada de políticas

MÓDULO 06.

Global ADOM y
administración centralizada

• * Administración mediante ADOM

• * Objetos globales

• * Distribución de políticas

• * Gestión multicliente

MÓDULO 07.

Diagnóstico y resolución de
problemas

• * Herramientas de diagnóstico

• * Resolución de incidencias

• * Problemas de sincronización

• * Problemas de instalación

MÓDULO 08.

Configuración avanzada
• * Alta disponibilidad (HA)

• * Copias de seguridad y recuperación

• * Gestión centralizada del firmware

• * FortiGuard Distribution Server (FDS)
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