N EXFR/\'N'NG nextraining.es

SOLUCIONES DE FORMACION EN NUEVAS TECNOLOGIAS

TEMARIO DEL CURSO

ISO/IEC 27001:2022 Foundation Professional
(1I27001F™)

20 horas

Aprende los fundamentos de la horma ISO/IEC 27001:2022 y comprende cémo establecer,
implementar, mantener y mejorar continuamente un Sistema de Gestion de la Seguridad de la
Informacion (SGSI).

OBJETIVOS DEL CURSO

e Comprender y analizar los fundamentos de la norma ISO/IEC 27001:2022.

« Familiarizarse con los principios, conceptos y requisitos del SGSI.

e Entender como desarrollar e implantar un Sistema de Gestion de la Seguridad de la Informacion.
e Revisar y comprender el Anexo A de la norma ISO 27001.

e Conocer el ciclo PHVA aplicado al SGSI.

A QUIEN VA DIRIGIDO

e Profesionales que deseen iniciar su formacion en 1ISO 27001.

e Responsables de seguridad de la informacion.

e Personal de TI'y cumplimiento normativo.

e Miembros de equipos SGSI.

e Cualquier persona interesada en ampliar sus conocimientos en ISO/IEC 27001

EL CURSO INCLUYE

¢ Manuales digitales
e Diploma de asistencia
e Tramitacion de FUNDAE incluida

TEMARIO
MODULO 01.  Introduccion
Introduccion y antecedentes « Historia de la norma
e ISOJ/IEC 27001:2022 — Estructura
e |SO 27000 — Familia de normas
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MODULO 02.
Conceptos clave

MODULO 03.
Términos y definiciones

MODULO 04.
Contexto organizacional

MODULO 05.
Liderazgo

MODULO 06.
Planificacion

MODULO 07.
Soporte

MODULO 08.
Operacién

MODULO 09.

Evaluacion del desempefio

nextraining.es

Informacién y principios generales
Seguridad de la informacién

El sistema de gestion

Factores criticos de éxito de un SGSI
Beneficios de la familia de normas SGSI

Estructura de ISO/IEC 27001

Ciclo Deming PHVA aplicado al SGSI

Revision del glosario ISO 27001 (90 términos clave
relacionados con la serie ISO 27000)

Comprension de la organizacion y su contexto
Determinacion del contexto mediante analisis FODA
Necesidades y expectativas de las partes interesadas
Determinacién del alcance del SGSI

Sistema de Gestidn de la Seguridad de la Informacion

Liderazgo y compromiso
Politica
Roles, responsabilidades y autoridades

Acciones para tratar riesgos y oportunidades
Estructura de 1SO 31000 — Gestién de riesgos
Declaracion de Aplicabilidad (Anexo A)

Objetivos de seguridad de la informacion y planificacion

Recursos

Competencia
Concienciacion
Comunicacion
Informacién documentada

Planificacion y control operacional

Evaluacion de riesgos de seguridad de la informacion
Tratamiento de riesgos

Evaluacion y tratamiento de riesgos

Seguimiento, medicion, andlisis y evaluacion
Auditoria interna
Revision por la direcciéon

Nextraining Global S.L. - nextraining.es - +34 963 694 964 - info@nextraining.es Péagina 2/3

Fecha de descarga: 13/08/2026



NEXT?/\'N'NG nextraining.es

SOLUCIONES DE FORMACION EN NUEVAS TECNOLOGIAS

MODULO 10. « No conformidades
Mejora » Acciones correctivas
¢ Mejora continua

Nextraining Global S.L. - nextraining.es - +34 963 694 964 - info@nextraining.es Pagina 3/3
Fecha de descarga: 13/08/2026



