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SOLUCIONES DE FORMACION EN NUEVAS TECNOLOGIAS

TEMARIO DEL CURSO

ISO/IEC 27001:2022 Lead Auditor Professional
(1I27001LA™)

20 horas

Aprende a planificar, ejecutar, informar y realizar seguimiento de auditorias internas y externas de
un Sistema de Gestion de la Seguridad de la Informacion (SGSI) conforme a ISO/IEC 27001:2022,
aplicando las directrices de auditoria establecidas en ISO 19011:2018.

OBJETIVOS DEL CURSO

« Entender e interpretar los requisitos de ISO/IEC 27001:2022.

* Analizar la estructura y alcance del SGSI.

» Desarrollar la capacidad de auditar los procesos conforme a la norma.
« |dentificar oportunidades de mejora en el SGSI.

e Aplicar ISO 19011:2018 para auditorias internas y de certificacion.

e Gestionar programas de auditoria.

* Redactar no conformidades correctamente.

e Liderar equipos auditores.

A QUIEN VA DIRIGIDO

e Auditores internos.

e Auditores lideres.

e CISO y responsables de seguridad.
e Consultores ISO 27001.

e Gerentes de TI.

* Profesionales de cumplimiento.

e Equipos de implantacién SGSI.

EL CURSO INCLUYE

¢ Manuales digitales
e Diploma de asistencia
e Tramitacion de FUNDAE incluida

TEMARIO
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MODULO 01.
Introduccion y SGSI

MODULO 02.
Conceptos Claves

MODULO 03.
Disefio e Implementacion del
SGSI

MODULO 04.
Contexto de la Organizacion
(Clausula 4)

MODULO 05.
Liderazgo (Clausula 5)

MODULO 06.
Planificacion (Clausula 6)

MODULO 07.
Soporte (Clausula 7)

MODULO 08.
Operacién (Clausula 8)
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Introduccion.

Historia de la norma.

ISO/IEC 27001:2022 estructura.

Familia ISO 27000.

Sistema de Gestion de la Seguridad de la Informacion.

¢, Qué es un SGSI?

Informacién y principios generales.
Seguridad de la informacién.
Factores criticos de éxito.
Beneficios de la familia SGSI.

Fases de disefio.

Etapas de implementacion.
Ciclo PHVA aplicado al SGSI.
Estructura ISO/IEC 27001.

Comprensién del contexto.
Partes interesadas.
Determinacién del alcance.
Sistema de gestion.

Liderazgo y compromiso.
Politica.
Roles y responsabilidades.

Acciones para tratar riesgos y oportunidades.
Plan de tratamiento de riesgos.

ISO 31000 — gestion del riesgo.

Obijetivos de seguridad.

Recursos.

Competencia.
Concienciacion.
Comunicacion.
Informacién documentada.

Planificacion y control operacional.
Apreciacion del riesgo.
Tratamiento del riesgo.
Evaluacion y tratamiento.
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MODULO 09.
Evaluacion del Desempefio
(Clausula 9)

MODULO 10.
Mejora (Clausula 10)

MODULO 11.
Anexo A — Controles ISO/IEC
27001:2022

MODULO 12.
Gestién de Riesgos (ISO/IEC
27005)

MODULO 13.
Auditoria segun I1SO
19011:2018

MODULO 14.
Ejecucion de la Auditoria
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Seguimiento y medicion.
Auditoria interna.
Revision por la direccion.

No conformidades.
Acciones correctivas.
Mejora continua.

Controles organizacionales.
Controles de personas.
Controles fisicos.

Controles tecnoldgicos.

Proceso de gestion del riesgo.
Establecimiento del contexto.
Identificacion y clasificacion de activos.
Amenazas y vulnerabilidades.

Perfil de amenaza.

Ciclo de gestion del riesgo.

Principios de auditoria.

Programa de auditoria.

Plan de auditoria.

Tipos de auditoria.

Criterios y evidencias.

Equipo auditor.

Competencia del auditor.

Métodos de auditoria.

Evaluacion de auditores.

Gestion del programa de auditoria.
Determinacion de objetivos y alcance.

Reunion de apertura.

Revision documental.
Comunicacién durante la auditoria.
Técnicas de entrevista.
Recopilacion de evidencias.
Manejo de situaciones dificiles.
Redaccién de no conformidades.
Informe de auditoria.

Reunién de cierre.

Auditorias de seguimiento.
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