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TEMARIO DEL CURSO

Microsoft Cybersecurity Architect (SC-100)

20 horas | Nivel Experto

El curso prepara al alumno para el examen SC-100 de Arquitecto de Ciberseguridad de Microsoft.

A QUIEN VA DIRIGIDO

* Ingenieros de seguridad cloud con experiencia en implementacion o administracion de soluciones de
identidad, proteccién de plataformas, operaciones de seguridad y seguridad de datos
* Profesionales con certificaciones previas en el portfolio de seguridad Microsoft (AZ-500, SC-200, SC-300)

EL CURSO INCLUYE

¢ Manuales digitales
* Diploma de asistencia
» Tramitacién de FUNDAE incluida

TEMARIO
MODULO O1. » Descripcion general de Zero Trust y puntos de integracion en
Estrategia y arquitectura la arquitectura
general de seguridad + Requisitos de seguridad basados en objetivos de negocio
e Traduccion de requisitos de seguridad en capacidades
técnicas
< Disefio de seguridad para estrategias de resiliencia
e Seguridad en entornos hibridos y multicloud
» Estrategias técnicas y de gobernanza de seguridad
MODULO 02. < Disefio de soluciones de deteccion y respuesta: XDR y SIEM
Disefio de operaciones de con Microsoft Sentinel
seguridad, identidad y + Registro y auditoria centralizada con Microsoft Purview Audit
cumplimiento + Supervision para entornos hibridos y multicloud
e SOAR con Microsoft Sentinel y Microsoft Defender XDR
» Deteccidon de amenazas con matrices MITRE ATT&CK
e Soluciones de gestién de identidades y accesos con Microsoft
Entra ID
e Autenticacién y autorizacion moderna: Conditional Access y
evaluacién de acceso continuo
e Soluciones para el acceso privilegiado y gestion de secretos,
claves y certificados
e Cumplimiento normativo con Microsoft Purview y Azure Policy
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MODULO 08. e Gestidn de postura de seguridad con Microsoft Defender for
Disefio de soluciones de Cloud

seguridad para + Evaluacion con Microsoft Secure Score y Microsoft cloud
infraestructura security benchmark

e Integracion de entornos hibridos y multicloud con Azure Arc

¢ Requisitos de seguridad para servidores, endpoints méviles,
loTy OT

e Seguridad de red y Security Service Edge (SSE): Microsoft
Entra Internet Access y Private Access

MODULO 04. e Evaluacion de la postura de seguridad en Microsoft 365y
Disefio de soluciones de productividad

seguridad para aplicaciones y « Disefio e implementacién de estrategias de seguridad para
datos aplicaciones en todo el ciclo de vida

< Disefio de soluciones de descubrimiento y clasificacion de
datos

» Cifrado de datos en reposo y en transito con Azure Key Vault

e Seguridad de datos en Azure SQL, Azure Synapse, Azure
Cosmos DB y Azure Storage

e Microsoft Defender for Storage y Microsoft Defender for
Databases
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